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USA:s Cyberkrig, 
-kommando och 

-dissidenter 
Rosa Miriam Elizalde, 
Counterpunch, maj 2009 

Vänstern beskylls ofta för att vara konspiratorisk. Fakta 
visar att vi tvärtom ofta är alltför godtrogna när det gäller 
hur USA utnyttjar Internet i propagandakrigföringen. 
Wall Street Journal och New York Times har rapporterat 
om en ny “cyberspacearmé”. Målsättningen sägs vara 
att säkra nätverken i USA mot datahackarare. Men som 
Tom Burghardt konstaterar i ”Global Research” är det 
förevändning för cyberkrig. Det speciella kommandot 
sattes upp av f.d, försvarsminister Donald Rumsfeld 2003.

Sedan dess har de förberett för att ingripa mot servrar, 
spionera via nätet, muta dataexperter, kriminalisera 
nätsurfare, undertrycka telekommunikationsföretag och till 
och med utveckla en elektronisk bomb som i ett slag ska 
kunna oskadliggöra alla utsedda elektroniska system.

Det som tidigare var uppdelat mellan tio olika 
underrättelsetjänster och Pentagon, inklusive Flygvapnet, 
samordnas nu under ett paraply. Fienden är inte begränsad 
till vissa länder, utan där ingår också företag, grupper och 
individer. Det nya cyberkommandot ligger inom National 
Security Agency. Det blev en självständig enhet oktober 
2008 och fick en budget på 2 miljarder dollar under sitt 
första år. 

Flygvapengeneralen Robert Elder förklarade på en 
presskonferens satsningen på cyberrymden: “vi ska hantera 
Internet som en krigszon, vi ska koncentrera oss på detta 
område och prioritera ingripanden i cyberrymden.” 

Ur vägen, cyberrymden är min
I mars 2007 rapporterade ”USA Today” om en av 
favoritstrategierna: piratattacker på hemsidor kritiska mot 
Bushregeringen. Till detta hade avsatts 40 miljoner dollar. 
Men navet i cyberoffensiven var skapandet av hemsidor och 
”cyberdissidenter” för spridning av USA:s propaganda.

Ett år senare avslöjade samma tidskrift att ”Pentagon 
håller på att skapa ett globalt nätverk av hemsidor på 
utländska språk, bland annat arabiska. De hyr lokala 
journalister för att skriva om dagliga händelser på ett sätt som 
främjar USA:s intressen och motverkar upprorsgruppernas.” 
Tidningen tillade att några av hemsidorna som Pentagon 
skapat är irakiska www.mawtani.com, för Balkan www.
setimes.com och för Nordafrika www.magharebia.com. 
Det gemensamma för alla är enligt ”USA Today” att:
•  De skrivs av lokala journalister som avlönas av USA för 
att skriva i enlighet med Pentagons målsättningar.
• Militär personal, eller inhyrd personal, övervakar 
artiklarna så att de stämmer med målsättningen.
•  Allt hanteras med stor diskretion och hemlighetsmakeri 
för att dölja att hemsidorna och domännamn, översättare, 
journalister och teknisk personal betalas av USA.

De hemsidor som ”USA Today” upptäckte 2008 finns på 
http://www.counterpunch.org/elizalde05082009.html

Märkliga sammanträffanden
Ett annat gemensamt drag för hemsidorna är att de är 
registrerade hos företaget GoDaddy, som garanterar 
anonyma registreringar. Det kostar förstås. Ende aktieägare 
i företaget är Bob Parsons, före detta marinsoldat och 
Vietnamveteran. Parsons är rik och förespråkare för  extrema 
förhörsmetoder [tortyr] för fångar på Guantanamo.

USA-företag som registrerar domännamn får inte 
betjäna enskilda eller företag som har kopplingar till 
länder som är svartlistade av OFAC (Office of Foreign 
Assets Control). Kuba är ett av dessa länder. USA:s 
regering förbjuder elektroniska ekonomiska transaktioner 
med svartlistade länder eller enheter. I mars 2007 
beordrade USA:s regering, via OFAC, nedsläckningen 
av 80 hemsidor som tillhörde en resebyrå vars ägare bor 
i Spanien och gör affärer i Storbritannien. Utan förvarning 

blockerade programmet Enom alla dessa hemsidor. Några 
av dem hade enbart kulturell anknytning, t.ex. www.cuba-
hemingway.com

Men trots USA:s tydliga förbud vad gäller Kuba så finns 
undantag. En kubansk hemsida är kopplat till GoDaddy. 
Den innehas av en rockgrupp som kallar sig ”Porno para 
Ricardo” (Pornografi för Ricardo). Men liksom andra 
hemsidor för  antikubansk propaganda finns inte servern på 
Kuba. De använder inte nationella domäner, innehavarna 
verkar inte finnas på Kuba. De sofistikerade programmen 
för penningöverföringar via kreditkort kan omöjligen 
hanteras av någon kuban som inte får USA-finansiering.

Till detta kan läggas de överväldigande publicitets-
kampanjer som görs för denna och andra kubanska 
”dissidentsidor”, bland annat via Internets sökmaskiner. 
Sådana kampanjer kan inte skötas från Kuba, eftersom 
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Microsoft blockerar Kuba
Nyhetsbyrån AP rapporterar att Kuba nu kritiserar Microsoft 
för att företaget blockerar programmet ”Messenger” på Kuba. 
Microsoft uppger att de bara följer USAs sanktionslagar. 
Kubanska”Juventud Rebelde” skriver: ”detta är bara den 
senaste skärpningen av USAs teknologiska blockad av ön.” 
”Messenger” har använts i många år på Kuba utan störningar 
och det är oklart varför IT-jätten Microsoft agerar just nu. 
Samtidigt som MS blockerar program till Kuba och andra 
länder på USAs ”svarta lista”, så plädera de för att Intenet 
ska vara fritt. Något motsägelsefullt, kan man tycka. 
Åtgärden kommer några veckor efter att Obama-regeringen 
uppgav att den lättar på en del av restriktionerna vad gäller 
telekommunikationer till Kuba, utan närmare precisering. 
Många kubaner har tillgång till e-mail via skolor, arbetsplatser 
och postkontor. Men Kuba hindras att koppla upp sig till 
optisk bredbandskabel och Internet upprätthålls via satellit 
kopplade till avlägsna länder som Kanada och Italien. Ett dyrt 
och långsamt system.
Kubanska regeringen använder filter för att blockera pornografi 
och sådant som anses vara ett hot mot den nationella 
säkerheten. Likaså störs USAs propagandasändningar på 
”Radio Martí”, som inkräktar på frekvenser som andvänds 
av Kubas Radio/TV. 
Kuba arbetar med att ersätta Windows och andra program 
från Microsoft med program med öppen källkod. 

Kubanska journalister ger sig in i cyberkriget
Ett antal kubanska journalister har tröttnat på den falska 
bild som sprids på nätet om Kuba. De har skapat sin egen 
bloggplattform som alternativ till alla lögner om Kuba och 
socialismen som ”Generacion Y” och andra bloggare sprider.
De skriver att målsättningen är att bemöta den tendentiösa 
och lögnaktiga propagandan. De vill skriva från Kuba om ”hur 
kubaner tänker, lever och kämpar i ett land som är ständigt 
attackerat av dem som vill hindra 11 miljoner människor från 
att fritt och självständigt besluta om sitt öde.”
Den nystartade bloggen är alldeles utmärkt. Den har inte samma 
resurser till sitt förfogande som de s.k. dissidentbloggarna 
och är, åtminstone hittills, enbart på spanska. Inte heller lär 
denna blogg på samma sätt uppmärksammas av svenska 
media. 
Som exempel på innehåll hittar man en aktuell artikel om 
just bloggaren Yoani Sanchez. Artikeln, illustrerad med foton 
och intervjuer, redogör för hur Sanchez försökt kalla samman 
ungdomar i en kyrka i Santiago de Cuba för att ansluta dem 
till hennes bloggprojekt. Med sig hade hon några polacker 
och nordamerikaner. De hade med utrustning och lovade 
resor till Europa om ungdomarna gjorde vad de skulle…Kan 
du spanska är bloggen väl värd besök. Namnet är ”Blogs 
Periodistas Cubanos”, BPC och nås via: http://blogcip.cu

USA:s blockad hindrar Google från att låta kubaner 
använda systemet. Alltså: USA hindrar kubaner från att 
använda kreditkort för betalning på Internet. Men det 
fungerar för vissa utvalda hemsidor och för vissa stjärnor 
bland cyberdissidenter! 

Cyberdissidenter
”Informationen” görs personlig, med bilder och andra 
”bevis” som ska göra det hela trovärdigt. När Pentagon 
skapar hemsidor, skapar de också cyberdissidenter. Ett 
kontroversiellt exempel är den irakiske bloggaren Salam 
Pax, som mystiskt nog skrev sin blogg mot Saddam under 
invasionen av Irak. Sådana cyberdissidenter finns också i 
forna Jugoslavien, Kina, Vietnam, Iran och Syrien etc. När 
det gäller Kuba kan den kometkarriär som bloggaren Yoani 
Sanchez gjort tjäna som exempel. Hon uppfyller alla krav 
som Pentagon ställer: 

Hennes blogg, www.desdecuba.com, finns på en server 
i Tyskland, registrerad på en viss Josef Biechele. Hemsidan 
har resurser som en vanlig bloggare inte har, än mindre 
en kubansk. En kubansk blogg måste också kämpa med 
den extremt långsamma uppkopplingen till internationella 
nätet från Kuba på grund av USA:s blockad (se nedan). 

Det tekniska stödet för hemsidan är kundspecifikt och 
kostar hundratusentals dollar. Också marknadsföringen, 
via Google och andra digitala och traditionella media, är i 
absolut toppklass.

Bloggens innehåll är mycket manipulativt. Bloggaren 
förespeglar massmobiliseringar via www.twitter.com, via 
sociala fora och via versioner på webben 2.0 som nästan är 
okända på Kuba. Kuba har extremt begränsad bandbredd 
eftersom det är hänvisat till satellitförbindelse. USA har 
förbjudit Kuba att ansluta sig till den fiberoptiska kabeln 
i Floridasundet och tillgång till elektronisk teknologi 
och elektroniska transaktioner. Det betyder att de som är 
uppkopplade mot Internet på Kuba har en medelhastighet 
på 30 – 40 Kbps, vilket knappt räcker till e-mail.

Vem vänder sig denna kvinna till? Uppenbarligen inte 
till kubansk publik. Är det till folk utanför Kuba som ska 
tro på henne för att hon finns på Kuba?

Hon hävdar att hon är opolitisk. Men i hennes skriverier 
finns massor med referenser till gamla påståenden från 
USA:s utrikesdepartement som ska motivera varför Kuba 
finns med på USA:s svarta lista. Hon framställer Kuba i 
värsta möjliga dager. På senare tid verkar hon inte längre 
försöka dölja sina högerextrema åsikter. Det borde störa 
hennes uppdragsgivare, då det börjar likna vad man kan 
vänta från en terrorist som Luis Posada Carriles. Det 
anstår inte en pacifistisk bloggare och trolig kandidat till 
Nobels Fredspris. Exempelvis refererar hon till  ”de långa 
knivarnas natt” när uppgörelsens tid är inne. 

USA har använt Internet för politisk inblandning under 
flera år, och det har intensifierats med Obama. Finansiering 
av undergrävande telekommunikation är inget nytt och 
bekräftas av Los Angeles Times 7 maj 2008. En talesman för 
USAID uppmanar europeiska och latinamerikanska NGO 
att söka finansiering från USA. Det mesta av en budget 
på 45 miljoner dollar ska användas för undergrävande 
verksamhet mot Kuba inom telekommunikationsområdet. 

Vilka europeiska institutioner och organisationer 
får finansiering från USA? Kommer de 15.000 euros 
som Yoani Sanchez fått från spanska Prisa-gruppen 
härifrån? Är det en tillfällighet att Sanchez´ viktigaste 
marknadsföringsagentur är Prisa, som också äger Noticias 
24, en av de mest aggressiva Chávezfientliga bloggarna i 
Venezuela? 

Översättning och redigering Zoltan Tiroler
Hela artikeln, med källhänvisningar, kan läsas på:
http://www.counterpunch.org/elizalde05082009.html
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